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Auftragsverarbeitungsvertrag

Vereinbarung Uber die Verarbeitung personenbezogener Daten im Auftrag gemaB Art. 28 Abs. 3 DSGVO

zwischen

Firmenname des Auftraggebers

StraBe und Haushummer

PLZ und Ort

vertreten durch Name der vertretungsberechtigten Person

- nachfolgend ,Verantwortlicher" -

und

Andre Rehermann, Einzelunternehmer, handelnd unter ,Werk & Wandel"
LeonardstraBe 2
33098 Paderborn

- nachfolgend ,Auftragsverarbeiter” -

- gemeinsam die ,Parteien” -

Praambel

Der Auftragsverarbeiter erbringt fir den Verantwortlichen Leistungen im Bereich der digitalen
Baustellendokumentation unter der Bezeichnung ,Baudoku" auf Grundlage des zwischen den Parteien
geschlossenen Haupt- bzw. Nutzungsvertrags (nachfolgend ,Hauptvertrag").

Im Rahmen dieser Leistungserbringung verarbeitet der Auftragsverarbeiter personenbezogene Daten im
Auftrag und nach Weisung des Verantwortlichen. Dieser Vertrag konkretisiert die datenschutzrechtlichen
Rechte und Pflichten der Parteien nach Art. 28 DSGVO. Er gilt erganzend zum Hauptvertrag; im Fall von
Widersprichen in datenschutzrechtlichen Fragen gehen die Regelungen dieses Vertrags vor.

§ 16egenstand, Dauer und Beendigung

(1) Gegenstand des Auftrags ist die Erbringung der im Hauptvertrag vereinbarten Leistungen, soweit dabei
personenbezogene Daten verarbeitet werden. Art, Umfang und Zweck der Verarbeitung, die Kategorien
personenbezogener Daten sowie die Kategorien betroffener Personen ergeben sich abschlieBend aus Anlage 1.

(2) Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Er endet automatisch mit dessen
Beendigung, ohne dass es einer gesonderten Kiindigung bedarf.

(3) Der Verantwortliche kann den Hauptvertrag jederzeit fristlos kiindigen, wenn der Auftragsverarbeiter in
schwerwiegender Weise gegen datenschutzrechtliche Vorschriften oder gegen wesentliche Pflichten aus
diesem Vertrag verstdBt, eine Weisung des Verantwortlichen nicht ausfihrt oder Kontrollrechte des
Verantwortlichen vertragswidrig verweigert.

§ 2 Konkretisierung des Auftragsinhalts

(1) Die Einzelheiten der Verarbeitung sind in Anlage 1beschrieben. Der Auftragsverarbeiter verarbeitet
personenbezogene Daten ausschlieBlich zu den dort genannten Zwecken.

(2) Die Verarbeitung findet ausschlieBlich innerhalb des Europaischen Wirtschaftsraums statt, soweit sich aus
Anlage 3 nichts anderes ergibt. Fir Verarbeitungen auBerhalb des EWR gilt § 12.

(3)Eine Uber den Auftrag hinausgehende Verarbeitung, insbesondere die Nutzung der Daten zu eigenen
Zwecken des Auftragsverarbeiters, ist ausgeschlossen. Dies gilt ausdrtcklich auch fir die Nutzung der Daten
zum Training, zur Verbesserung oder zur Evaluierung von Modellen kinstlicher Intelligenz.
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§ 3 Weisungshindung

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte Weisung
des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder dem Recht eines Mitgliedstaats zur
Verarbeitung verpflichtet. In diesem Fall teilt er dem Verantwortlichen die rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

(2) Weisungen bedirfen der Textform. Mindlich erteilte Weisungen sind unverziglich in Textform zu
bestatigen. Der Hauptvertrag und dieser Vertrag stellen die urspriingliche vollstandige Weisung dar.

(3) Weisungsberechtigt auf Seiten des Verantwortlichen ist die Person, die diesem Vertrag zustimmt..
Weisungsempfanger auf Seiten des Auftragsverarbeiters ist Andre Rehermann, info@werkundwandel.digital.

(4) st der Auftragsverarbeiter der Auffassung, dass eine Weisung gegen datenschutzrechtliche Vorschriften
verstoBt, informiert er den Verantwortlichen unverziglich. Er ist berechtigt, die Ausfihrung der betreffenden
Weisung bis zu deren Bestatigung oder Anderung durch den Verantwortlichen auszusetzen.

(5) Der Auftragsverarbeiter dokumentiert erteilte Weisungen und bewahrt die Dokumentation fiir die Dauer des
Vertrags sowie 1Jahr dartber hinaus auf.

§ 4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verpflichtet alle mit der Verarbeitung befassten Personen schriftlich zur
Vertraulichkeit, soweit sie nicht bereits einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Die Verpflichtung besteht auch nach Beendigung der Tatigkeit fort.

(2) Der Auftragsverarbeiter trifft die technischen und organisatorischen MaBnahmen nach Art. 32 DSGVO
gemaB Anlage 2 und halt sie wahrend der Vertragslaufzeit aufrecht. Er ist berechtigt, die MaBnahmen
weiterzuentwickeln, sofern das vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Anderungen
teilt er dem Verantwortlichen in Textform mit.

(3) Der Auftragsverarbeiter unterstitzt den Verantwortlichen mit geeigneten technischen und
organisatorischen MaBnahmen bei der Erflllung von Antragen betroffener Personen nach Kapitel 11l DSGVO.

(4) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der Pflichten nach Art. 32 bis
36 DSGVO, insbesondere bei der Sicherheit der Verarbeitung, der Meldung von Verletzungen des Schutzes
personenbezogener Daten und bei einer etwaigen Datenschutz-Folgenabschatzung.

(5) Ein Datenschutzbeauftragter ist beim Auftragsverarbeiter derzeit nicht bestellt, da die Voraussetzungen des
Art. 37 DSGVO in Verbindung mit § 38 BDSG nicht vorliegen. Ansprechpartner in Datenschutzfragen ist Andre
Rehermann, info@werkundwandel.digital. Der Auftragsverarbeiter informiert den Verantwortlichen
unverziglich, sobald ein Datenschutzbeauftragter bestellt wird.

(6) Der Auftragsverarbeiter flihrt ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten nach Art. 30
Abs. 2 DSGVO und stellt es dem Verantwortlichen auf Anforderung zur Verfigung.

(7) Der Auftragsverarbeiter arbeitet auf Anfrage mit der zustandigen Aufsichtsbehdrde zusammen und
informiert den Verantwortlichen unverziglich tGber Kontrollhandlungen und MaBnahmen von
Aufsichtsbehdrden, soweit sie sich auf diesen Auftrag beziehen.

(8) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn Dritte, insbesondere
Ermittlungs- oder Sicherheitsbehdrden, Zugriff auf Daten des Verantwortlichen verlangen, soweit dies
rechtlich zulassig ist.

§ 5 Technische und organisatorische MaBnahmen

(1) Die vom Auftragsverarbeiter getroffenen technischen und organisatorischen MaBnahmen nach Art. 32
DSGVO ergeben sich aus Anlage 2. Sie sind Vertragsbestandteil.

(2) Der Auftragsverarbeiter Gberprift die Wirksamkeit der MaBnahmen mindestens einmal jahrlich sowie
anlassbezogen bei wesentlichen Anderungen der Verarbeitung und dokumentiert das Ergebnis.
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§ 6 Unterauftragsverhaltnisse

(1) Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Unterauftragsverarbeiter) hinzuzuziehen. Die zum Zeitpunkt des Vertragsschlusses
eingesetzten Unterauftragsverarbeiter sind in Anlage 3 aufgefliihrt und werden hiermit ausdricklich genehmigt.

(2) Der Auftragsverarbeiter informiert den Verantwortlichen mindestens vier Wochen vor der Beauftragung
eines weiteren oder dem Austausch eines bestehenden Unterauftragsverarbeiters in Textform. Der
Verantwortliche kann der Anderung innerhalb von zwei Wochen nach Zugang der Information aus einem
wichtigen datenschutzrechtlichen Grund widersprechen. Widerspricht er, sind die Parteien zu einer
einvernehmlichen Lésung verpflichtet; kommt eine solche nicht zustande, steht dem Verantwortlichen ein
auBerordentliches Kiindigungsrecht bezogen auf die betroffene Leistung zu.

(3) Der Auftragsverarbeiter verpflichtet jeden Unterauftragsverarbeiter vertraglich auf ein Datenschutzniveau,
das den Anforderungen dieses Vertrags und des Art. 28 DSGVO entspricht. Er bleibt gegentber dem
Verantwortlichen fir die Einhaltung der Pflichten durch den Unterauftragsverarbeiter verantwortlich.

(4) Keine Unterauftragsverarbeitung im Sinne dieser Regelung sind Nebenleistungen, die der
Auftragsverarbeiter bei Dritten in Anspruch nimmt und die die Verarbeitung personenbezogener Daten lediglich
als unvermeidliche Begleiterscheinung mit sich bringen, etwa Telekommunikationsdienste, Post- und
Transportdienste, Wartung oder Reinigung. Der Auftragsverarbeiter ist verpflichtet, auch insoweit
angemessene SchutzmaBnahmen zu treffen.

§ 7 Rechte der betroffenen Personen

(1) Wendet sich eine betroffene Person unmittelbar an den Auftragsverarbeiter, leitet dieser das Anliegen
unverzlglich an den Verantwortlichen weiter und beantwortet es nicht selbst.

(2) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Beantwortung von Antrégen auf Auskunft,
Berichtigung, Ldschung, Einschrankung der Verarbeitung, Datenibertragbarkeit sowie bei Widersprichen,
soweit dies mit angemessenem Aufwand maglich ist.

(3) Die Berichtigung, Léschung oder Einschrankung von Daten nimmt der Auftragsverarbeiter nur auf Weisung
des Verantwortlichen vor.

§ 8 Nachweise und Kontrolirechte

(1) Der Auftragsverarbeiter weist die Einhaltung der Pflichten aus diesem Vertrag gegenliber dem
Verantwortlichen in geeigneter Weise nach, insbesondere durch Vorlage der Dokumentation der technischen
und organisatorischen MaBnahmen, durch Selbstauskiinfte oder, sofern vorhanden, durch Zertifikate oder
Prifberichte unabhangiger Stellen.

(2) Der Verantwortliche ist berechtigt, die Einhaltung dieses Vertrags durch Uberpriifungen in den
Geschaftsraumen des Auftragsverarbeiters zu kontrollieren oder durch einen zur Verschwiegenheit
verpflichteten Prifer kontrollieren zu lassen. Kontrollen sind mit einer Frist von mindestens 14 Tagen
anzuklndigen, wahrend der Ublichen Geschaftszeiten durchzuflhren und so zu gestalten, dass der
Betriebsablauf nicht unangemessen gestort wird. Sie finden ohne besonderen Anlass hochstens einmal jahrlich
statt.

(3) Fur Kontrollen, die tiber den in Absatz 2 genannten Umfang hinausgehen, kann der Auftragsverarbeiter eine
angemessene Aufwandsentschadigung verlangen, sofern die Kontrolle nicht durch einen von ihm zu
vertretenden VerstoB veranlasst ist.

§ 9 Verletzungen des Schutzes personenbezogener Daten

(1) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, spétestens jedoch innerhalb von 24
Stunden nach Kenntniserlangung, Uber jede Verletzung des Schutzes personenbezogener Daten, die die im
Auftrag verarbeiteten Daten betrifft.
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(2) Die Mitteilung enthélt, soweit verfligbar, eine Beschreibung der Art der Verletzung, die betroffenen
Kategorien und die ungefahre Zahl betroffener Personen und Datensatze, die wahrscheinlichen Folgen sowie
die ergriffenen oder vorgeschlagenen MaBnahmen.

(3) Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei dessen Melde- und
Benachrichtigungspflichten nach Art. 33 und 34 DSGVO und ergreift unverziglich geeignete MaBnahmen zur
Sicherung der Daten und zur Minderung nachteiliger Folgen.

(4)Meldungen an eine Aufsichtsbehorde oder an betroffene Personen nimmt der Auftragsverarbeiter nicht
ohne vorherige Abstimmung mit dem Verantwortlichen vor, es sei denn, er ist selbst gesetzlich dazu
verpflichtet.

§ 10 Pflichten des Verantwortlichen

(1) Der Verantwortliche ist fiir die RechtmaBigkeit der Verarbeitung sowie fiir die Wahrung der Rechte
betroffener Personen allein verantwortlich. Er stellt insbesondere sicher, dass fiir die Verarbeitung eine
Rechtsgrundlage nach Art. 6 DSGVO besteht und dass die Informationspflichten nach Art. 13 und 14 DSGVO
gegenulber seinen Beschaftigten und gegenlber seinen eigenen Kunden erfillt sind.

(2) Der Verantwortliche stellt durch geeignete Anweisungen an seine Beschéftigten sicher, dass keine
besonderen Kategorien personenbezogener Daten im Sinne des Art. 3 BSGVO, insbesondere keine
Gesundheitsdaten, in das System eingegeben werden. Das System ist fUr die Verarbeitung solcher Daten nicht
ausgelegt.

(3) Der Verantwortliche verwaltet die Zugéange seiner Nutzer, schiitzt Zugangsdaten vor unbefugtem Zugriff und
meldet dem Auftragsverarbeiter unverziglich das Ausscheiden von Nutzern sowie den Verdacht eines
unbefugten Zugriffs.

(4) Der Verantwortliche benennt die nach § 3 Abs. 3 weisungsberechtigte Person und teilt Anderungen
unverzuglich mit.

§ 11 Loschung und Riickgabe

(1)Nach Beendigung der Verarbeitungsleistungen I6scht der Auftragsverarbeiter alle im Auftrag verarbeiteten
personenbezogenen Daten oder gibt sie zurlick, je nach Wahl des Verantwortlichen. Der Verantwortliche teilt
seine Wahl spatestens 360 Tage nach Vertragsende in Textform mit; erfolgt keine Mitteilung, werden die Daten
geloscht.

(2) Die Léschung erfolgt aus den produktiven Systemen innerhalb von 1Jahr. Daten in verschliisselten
Sicherungskopien werden im Rahmen der reguldren Rotationszyklen Uberschrieben, spatestens jedoch nach 1
Jahr.

(3) Bestehen gesetzliche Aufbewahrungspflichten, bleibt die Speicherung insoweit unberlhrt. Die betreffenden
Daten werden fur alle anderen Zwecke gesperrt.

(4) Der Auftragsverarbeiter weist die Léschung auf Verlangen in Textform nach.

§ 12 Verarbeitung auBerhalb des Europaischen Wirtschaftsraums

(1) Eine Verarbeitung personenbezogener Daten auBerhalb des EWR findet nur statt, soweit dies in Anlage 3
ausgewiesen ist.

(2) Fir solche Verarbeitungen stellt der Auftragsverarbeiter sicher, dass die Voraussetzungen der Art. 44 bis 49
DSGVO erfillt sind, insbesondere durch einen Angemessenheitsbeschluss der Europaischen Kommission oder
durch Standardvertragsklauseln nebst erforderlicher zusatzlicher MaBnahmen.

(3) Der Auftragsverarbeiter legt dem Verantwortlichen die jeweils einschldgigen Garantien auf Anforderung
offen.
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§ 13 Vertraulichkeit

(1) Die Parteien behandeln alle im Rahmen dieses Vertrags erlangten Informationen der jeweils anderen Partei
vertraulich. Die Verpflichtung besteht Gber das Ende dieses Vertrags hinaus fort.

§ 14 Haftung

(1) Fur die Haftung der Parteien gilt Art. 82 DSGVO. Im Innenverhaltnis gelten erganzend die Haftungsregelungen
des Hauptvertrags.

§ 15 Schlussbestimmungen

(1) Anderungen und Erganzungen dieses Vertrags einschlieBlich seiner Anlagen bediirfen der Textform. Dies gilt
auch fir die Aufhebung dieses Formerfordernisses.

(2)Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden, beriihrt dies die Wirksamkeit
der Gbrigen Bestimmungen nicht. Die Parteien verpflichten sich, die unwirksame Bestimmung durch eine
wirksame zu ersetzen, die dem wirtschaftlichen Zweck am nachsten kommt.

(3) Es qgilt das Recht der Bundesrepublik Deutschland.

(4) Gerichtsstand ist, soweit gesetzlich zuldssig, Paderborn.

Anlagen: Anlage 1- Beschreibung der Verarbeitung - Anlage 2 - Technische und organisatorische MaBnahmen - Anlage
3 - Unterauftragsverarbeiter

Ort, Datum - Verantwortlicher Ort, Datum - Auftragsverarbeiter
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ANLAGE 1 ZUM AUFTRAGSVERARBEITUNGSVERTRAG

Beschreibung der Verarbeitung

Gegenstand und Zweck

Erstellung strukturierter Baustellendokumentation im Auftrag des Verantwortlichen. Beschaftigte des
Verantwortlichen ibermitteln tiber einen Messenger-Kanal Sprachnachrichten, Textnachrichten und Fotos zu
einer zuvor ausgewahlten Baustelle. Der Auftragsverarbeiter transkribiert die Sprachnachrichten, strukturiert
die Inhalte automatisiert zu einem Tagesbericht und stellt diesen dem Verantwortlichen als PDF-Dokument
sowie in der Weboberflache bereit.

Art der Verarbeitung

Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen, Auslesen, Abfragen, Verwenden, Ubermitteln
an den Verantwortlichen, Einschranken, Ldschen und Vernichten.

Kategorien betroffener Personen

- Beschéftigte des Verantwortlichen, die das System nutzen (gewerbliche Mitarbeitende, Biiropersonal,
Leitung)

- Auftraggeber und Bauherren des Verantwortlichen sowie deren Ansprechpartner

- Dritte, die auf Ubermittelten Fotos oder in Freitextangaben zuféllig erscheinen

Kategorien personenbezogener Daten

BETROFFENENGRUPPE DATENKATEGORIEN

Beschiftigte des Name, Mobilfunknummer, Messenger-Profilangaben, Zeitpunkt und Inhalt der

Verantwortlichen Ubermittelten Nachrichten, Sprachaufnahmen und daraus erzeugte Transkripte,
Ubermittelte Fotos, Freitextangaben zur ausgefiihrten Tatigkeit, Zuordnung zur
Baustelle

Auftraggeber des Bezeichnung des Bauvorhabens, Anschrift der Baustelle, gegebenenfalls Name

Verantwortlichen und Kontaktdaten eines Ansprechpartners

Nutzerkonten der Name, E-Mail-Adresse, Rolle, Zeitpunkt der Anmeldung, technische

Weboberflache Protokolldaten

Dritte Bild- und Textdaten, soweit sie unvermeidbar mit Gbermittelt werden

Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO sind nicht Gegenstand des Auftrags. Das System
ist fUr deren Verarbeitung nicht ausgelegt; der Verantwortliche stellt deren Eingabe durch geeignete Anweisungen ab
(§10 Abs. 2).

Dauer der Verarbeitung

Far die Dauer des Hauptvertrags. Dokumentationsdaten werden fiir 1Jahr gespeichert, sofern der
Verantwortliche keine kiirzere Frist weist. Rohdaten der Sprachnachrichten werden nach erfolgreicher
Transkription nach 1Jahr geléscht. Nach Vertragsende gilt § 11.

Ort der Verarbeitung
Europaischer Wirtschaftsraum, im Ubrigen nach MaBgabe von Anlage 3.
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ANLAGE 2 ZUM AUFTRAGSVERARBEITUNGSVERTRAG

Technische und organisatorische MaBnahmen

MaBnahmen nach Art. 32 DSGVO. Stand: 04.09.2026. Der Auftragsverarbeiter GUberprift die MaBnahmen mindestens
jahrlich und dokumentiert das Ergebnis.

1. Vertraulichkeit

Zutrittskontrolle

Es werden keine eigenen Serverrdume betrieben. Die Verarbeitung erfolgt in Rechenzentren der in Anlage 3
genannten Anbieter, die (iber zertifizierte physische Zutrittssicherung verfligen. Arbeitsplatzgerate des
Auftragsverarbeiters befinden sich in abschlieBbaren Raumlichkeiten.

Zugangskontrolle

Individuelle Benutzerkonten, keine Sammelkonten. Zwei-Faktor-Authentifizierung fir alle administrativen
Zugange zu Infrastruktur, Datenbank und Messenger-Plattform. Passwortverwaltung Gber einen
Passwortmanager. Festplattenverschllsselung auf allen Endgeraten. Automatische Bildschirmsperre.

Zugriffskontrolle

Rollen- und rechtebasiertes Berechtigungskonzept nach dem Prinzip der geringsten Rechte. Getrennte
Schlissel fir Anwendungs- und Administrationszugriffe; Schliissel mit erweiterten Rechten werden
ausschlieBlich serverseitig verwendet und nicht im Frontend ausgeliefert. RegelmaBige Rotation von
Zugangsschlisseln, Deaktivierung nicht mehr benotigter Schlissel.

Trennungskontrolle

Mandantenfahige Datenhaltung mit eindeutiger Mandanten-Kennung je Verantwortlichem. Durchsetzung der
Mandantentrennung auf Datenbankebene ber zeilenbasierte Zugriffsregeln. Getrennte Systeme fir Test- und
Produktivbetrieb.

Pseudonymisierung

Eine Pseudonymisierung gegentiber dem eingesetzten Sprachmodell findet nicht statt und ist zweckbedingt
nicht maglich: Der erzeugte Tagesbericht muss die anwesenden Mitarbeiter namentlich ausweisen, da er als
Nachweis der Arbeitszeit und Leistungserbringung dient.An das Sprachmodell (Anthropic Claude) werden
Ubergeben: Baustellenbezeichnung, Kundenname, Datum, Namen der anwesenden Mitarbeiter mit den jeweils
erfassten Stunden sowie die von den Mitarbeitern erfassten Notizen, Transkripte von Sprachnachrichten und
Bildbeschreibungen.Nicht ibergeben werden: Telefonnummern, E-Mail-Adressen, Adressdaten, Stundensatze,
Vertrags- und Abrechnungsdaten sowie sdmtliche internen Kennungen.Die Datenminimierung erfolgt
stattdessen an anderer Stelle: Uber den Messengerdienst werden ausschlieBlich Kurzbezeichnungen der
Baustellen bertragen, vollstandige Adressdaten verbleiben in der Datenbank innerhalb der EU. Gegeniiber
Anthropic besteht ein Auftragsverarbeitungsvertrag; die ibermittelten Daten werden nicht zum Training von
Modellen verwendet.

2. Integritat

Weitergabekontrolle

Transportverschliisselung nach dem Stand der Technik (TLS) fiir sdmtliche Verbindungen, automatisierte
Zertifikatsverwaltung. Verschlisselte Speicherung ruhender Daten bei den eingesetzten Anbietern.
Sicherungskopien werden vor der Ubertragung an den Speicherort clientseitig verschliisselt, sodass der
Speicheranbieter keinen Zugriff auf die Inhalte hat.
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Eingabekontrolle

Protokollierung von Erstellung, Anderung und Léschung von Datensatzen mit Zeitstempel und ausldsendem
Konto. Nachvollziehbarkeit administrativer Eingriffe iber Systemprotokolle.

3. Verfiigbarkeit und Belastbarkeit

Datensicherung

Automatisierte tagliche Sicherung der Datenbank durch den Datenbankanbieter sowie zusatzliche, davon
unabhangige verschlisselte Sicherung auf einem getrennten Speicherort. Die Wiederherstellbarkeit wurde
getestet und wird halbjahrlich erneut geprift.

Verfligbarkeit

Betrieb auf Infrastruktur mit Redundanz auf Anbieterseite. Automatisierte Verfligbarkeitsiberwachung mit
Benachrichtigung bei Ausfallen. Getrennte Ausfliihrung von Anwendungs- und Verarbeitungskomponenten.

Wiederherstellbarkeit
Dokumentiertes Wiederherstellungsverfahren. Wiederherstellungszeit im Regelfall unter 24 Stunden.

L. Verfahren zur regelmaBigen Uberpriifung

Datenschutzmanagement

Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DSGVO wird gefuhrt und gepflegt. Verpflichtung
auf Vertraulichkeit fir alle beteiligten Personen. Uberpriifung der MaBnahmen mindestens jahrlich sowie
anlassbezogen.

Vorfallreaktion

Definierter Meldeweg bei Verletzungen des Schutzes personenbezogener Daten mit Benachrichtigung des
Verantwortlichen innerhalb der in § 9 vereinbarten Frist. Dokumentation aller Vorfalle.

Datenschutzfreundliche Voreinstellungen

Datensparsame Gestaltung der Verarbeitungsprozesse. Ubermittlung nur der fiir den jeweiligen
Verarbeitungsschritt erforderlichen Datenfelder. Keine Nutzung der Daten zu eigenen Zwecken oder zum
Training von Modellen.

Auftragskontrolle

Schriftliche Vereinbarungen mit allen Unterauftragsverarbeitern. Prifung der Anbieter vor Beauftragung.
Fahrung und Pflege der Liste nach Anlage 3.
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ANLAGE 3 ZUM AUFTRAGSVERARBEITUNGSVERTRAG

Unterauftragsverarbeiter

Stand: 04.09.2026. Der Verantwortliche genehmigt mit Abschluss dieses Vertrags die nachfolgend aufgefihrten
Unterauftragsverarbeiter. Anderungen richten sich nach 8§ 6.

DIENSTLEISTER

ZWECK

ORT DER
VERARBEITUNG

Netcup GmbH

Supabase Pte. Ltd

IONOS SE

Stripe Payments Europe Ltd.
Plus Five Five, Inc.

WhatsApp Ireland Limited

OpenAl Ireland Ltd

Anthropic Ireland Limited

Microsoft Professional Services

Haufe Service

Center GmbH

HubSpot, Inc

Betrieb der Anwendung und der
Automatisierungsprozesse

Speicherung der Konto- und
Anwendungsdaten

Bereitstellung und Absicherung der
Oberflache

Abwicklung von Zahlungen und Abonnements
Versand von System-und Servicenachrichten

Ubermittlung der Nachrichten zwischen
Beschéftigten und Anwendung

Umwandlung von Sprachnachrichten in Text

Automatisierte Strukturierung der
Berichtstexte

Aufbewahrung verschlisselter
Sicherungskopien

Rechnungsstellung und Buchfiihrung

Betreuung von Interessenten und Kunden

Deutschland

Deutschland

Deutschland

USA/Europa
EU/Irland

EU und Drittlander

USA

USA

Deutschland

Deutschland

Deutschland
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